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АННОТАЦИЯ
Настоящее Техническое задание (ТЗ) является основным документом, определяющим требования и порядок проведения работ по созданию системы контроля защищенности и соответствия стандартам АО Агрохолдинг «СТЕПЬ» (далее – СКЗСС).
В настоящем ТЗ определены назначение и цель создания СКЗСС, представлены основные исходные данные для проектирования СКЗСС, определены требования к СКЗСС и к порядку проводимых работ.
Документ разработан в соответствии с ГОСТ 34.602-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы».
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Наименование работы: Создание системы контроля защищенности и соответствия стандартам АО Агрохолдинг «СТЕПЬ»
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[bookmark: _Toc254176418][bookmark: _Toc26887894][bookmark: _Toc26888126]Цели и задачи выполнения работ
[bookmark: _Toc140053070]Целью создания СКЗСС является повышение общего уровня защищенности информационных ресурсов информационно-телекоммуникационной инфраструктуры (далее - ИТКИ) Заказчика путем реализации специализированных механизмов, обеспечивающих:
оценку уровня защищенности информационных ресурсов ИТКИ (активного сетевого оборудования, серверов и рабочих станций);
предупреждение инцидентов информационной безопасности, связанных с использованием уязвимостей базовых компонентов ИТКИ;
минимизацию потенциального экономического ущерба из-за недоступности базовых компонентов ИТКИ и потери критичной информации;
сокращение издержек на контроль изменений, управление уязвимостями и контроль соответствия стандартам.
В результате создания СКЗСС должны быть решены следующие задачи:
выявление уязвимостей и ошибок конфигурации программного обеспечения компонентов ИТКИ;
мониторинг и отслеживание изменений конфигураций и настроек программного обеспечения компонентов ИТКИ;
инвентаризация компонентов информационных систем.
[bookmark: _Toc254176419][bookmark: _Ref306261494][bookmark: _Toc26887895][bookmark: _Toc26888127]Характеристика объекта автоматизации
Областью реализации проекта является ИТКИ Заказчика, расположенная на объектах, согласно перечня, расположенного на сайте по ссылке https://ahstep.ru/public/uploads/docs/%D0%A1%D0%BE%D1%81%D1%82%D0%B0%D0%B2%20%D0%B3%D1%80%D1%83%D0%BF%D0%BF%D1%8B%20%D0%90%D0%A5%20%D0%A1%D0%A2%D0%95%D0%9F%D0%AC%20-%2001.10.2019.pdf (дочерние общества(ДО)) и в ЦОД.
Максимальное количество контролируемых узлов ИТКИ (под узлом понимается рабочая станция, сервер или сетевое оборудование) на объектах автоматизации приведены в 3000 узлов.
Характеристики объектов автоматизации являются предварительными и будут уточняться по результатам проведения предпроектного обследования ИТКИ.

ИТКИ ДО подключены к ЦОД выделенными каналами связи пропускной способностью 10 Мбит/c.

[bookmark: _Toc254176420][bookmark: _Toc26887896][bookmark: _Toc26888128]Требования к системе
[bookmark: _Toc254176421][bookmark: _Toc26887897][bookmark: _Toc26888129]Требования к системе в целом
[bookmark: _Toc254176422][bookmark: _Toc26887898][bookmark: _Toc26888130]Требования к структуре и функционированию системы
СКЗСС должна включать в себя следующие подсистемы:
подсистема инвентаризации компонентов ИТКИ;
подсистема анализа защищенности;
подсистема контроля соответствия стандартам;
подсистема отчетности;
подсистема обновления;
подсистема управления.
Подсистема инвентаризации компонентов ИТКИ должна обеспечивать обнаружение и учет защищаемых ресурсов. 
Подсистема анализа защищенности должна обеспечивать анализ защищенности информационных систем Заказчика путем сканирования входящих в их состав средств вычислительной техники (узлов ИТКИ). Сканирование узла ИТКИ должно включать в себя сбор информации о составе программного и аппаратного обеспечения узла, наличии уязвимостей, текущих параметрах безопасности узла.
Подсистема контроля соответствия стандартам должна обеспечивать на основе собранной при сканировании информации принятие решений о соответствии или несоответствии узлов ИТКИ и информационных систем в целом принятым Заказчиком техническим стандартам.
Подсистема отчетности должна обеспечивать генерацию отчетов о результатах сканирования и проводить оценку соответствия стандартам, а также доставку отчетов уполномоченным сотрудникам Заказчика.
Подсистема обновления должна обеспечивать регулярное централизованное обновление компонентов СКЗСС.
Подсистема управления должна обеспечивать централизованное управление компонентами СКЗСС и доступ пользователей к функциям системы.
Подсистемы, приведенные в п. 4.1.1.1, должны обеспечивать выполнение заданных функций без установки на контролируемые узлы специального программного обеспечения (агентов). Для выполнения системного сканирования на контролируемом узле должна использоваться учетная запись, обладающая необходимым набором привилегий.
С целью обеспечения конфиденциальности и целостности информации, передаваемой между компонентами СКЗСС, должен использоваться протокол SSL/TLS.
[bookmark: _Toc232909445][bookmark: _Toc254176424][bookmark: _Toc26887899][bookmark: _Toc26888131]Требования к численности и квалификации персонала системы и режиму его работы
Организационно-штатная структура СКЗСС должна предусматривать следующие функции персонала:
администратор СКЗСС;
пользователь СКЗСС.
Функции администратора СКЗСС должны включать в себя:
настройку параметров функционирования прикладного программного обеспечения СКЗСС;
определение параметров сканирования компонентов ИТКИ с учетом их критичности для деятельности Заказчика;
управление правами пользователей СКЗСС;
анализ отчетов СКЗСС;
выработка рекомендаций для подразделений, обслуживающих информационные системы Заказчика;
контроль устранения уязвимостей;
изменение параметров технических стандартов;
выявление событий, влияющих на безопасность СКЗСС.
Функции пользователя СКЗСС должны включать в себя:
настройку, запуск и остановку задач на сканирование в рамках своих полномочий;
анализ результатов сканирования на предмет наличия в информационных системах уязвимостей, ошибок конфигурации или несоответствий требованиям технических стандартов Заказчика;
устранение выявленных уязвимостей, ошибок конфигурации и несоответствий техническим стандартам в рамках своих полномочий.
[bookmark: _Toc232909447][bookmark: _Toc254176425][bookmark: _Toc26887900][bookmark: _Toc26888132]Требования к надежности
СКЗСС должна предусматривать возможность создания резервных копий данных и восстановления.
[bookmark: _Toc26887901][bookmark: _Toc26888133]Требования по стандартизации и унификации
Требования по стандартизации и унификации не предъявляются.
[bookmark: _Toc254176426][bookmark: _Toc26887902][bookmark: _Toc26888134]Требования к функциям, выполняемым системой
[bookmark: _Toc254176427][bookmark: _Toc26887903][bookmark: _Toc26888135]Подсистема инвентаризации компонентов ИТКИ
Подсистема должна обеспечивать обнаружение и учет защищаемых ресурсов, в том числе:
серверов;
рабочих станций и мобильных компьютеров;
сетевого оборудования; 
специализированных средств защиты (межсетевых экранов, средств антивирусной защиты и т. д.).
Подсистема должна определять следующую информацию о компонентах ИТКИ:
доступность сетевого узла;
доступные сетевые службы;
версию ОС или тип устройства;
сетевые параметры узла (имя, IP-адреса);
тип и версии сетевых служб;
текущие аппаратные ресурсы узла (аппаратная платформа, объем ОЗУ, жестких дисков и т.д.);
доступные сетевые ресурсы;
список установленного программного обеспечения.
[bookmark: _Toc26887904][bookmark: _Toc26888136]Подсистема анализа защищенности
Подсистема должна обеспечивать сетевое и системное сканирование узлов ИТКИ.
Сетевое сканирование узлов ИТКИ должно обеспечивать:
[bookmark: _Ref254284476]выявление и идентификацию узлов ИТКИ, функционирующих в момент сканирования и доступных по одному из протоколов прикладного уровня, по сетевым адресам или именам;
[bookmark: _Ref254284730]выявление и идентификацию портов транспортного уровня сетевых протоколов, доступных в момент сканирования, по протоколам и номерам;
[bookmark: _Ref254284980]выявление и идентификацию уязвимостей (включая ошибки конфигурации) в реализации идентифицированных сетевых протоколов;
[bookmark: _Ref254285150]выявление уязвимостей в доступных по протоколу HTTP веб-приложениях, обусловленных ошибками, допущенными при разработке этих приложений;
[bookmark: _Ref254285301]выявление учетных записей с паролями, содержащимися в справочниках, задаваемых администратором в настройках сканирования (словарными паролями).
При реализации функции 4.2.2.2.а должна быть обеспечена возможность ограничения области сканирования:
[bookmark: _Ref254284607]путем задания перечня сетевых адресов или имен сканируемых узлов;
[bookmark: _Ref254284610]путем задания диапазонов сканируемых сетевых адресов;
путем использования комбинации указанных методов.
При реализации функции 4.2.2.2.б должна быть обеспечена возможность ограничения области сканируемых сетевых протоколов:
путем задания перечня портов TCP;
путем задания диапазонов портов TCP;
путем использования комбинации указанных методов;
[bookmark: _Ref254285254]путем задания отдельных протоколов прикладного уровня, использующих в качестве транспортного уровня протокол UDP.
При реализации функции 4.2.2.2.в допускается недостоверная идентификация уязвимостей (возможность «ложного срабатывания»). При этом СКЗСС должна обеспечивать явную маркировку в результатах сканирования уязвимостей, при выявлении которых не гарантируется достоверность идентификации.
При реализации функции 4.2.2.2.г должно быть обеспечено выявление уязвимостей как в серийно выпускаемых веб-приложениях, так и в приложениях собственной разработки Заказчика.
В части реализации функции 4.2.2.2.д разработчиком СКЗСС должно быть обеспечено выявление учетных записей со словарными паролями для протоколов SSH, SNMP, RDP, SMTP, FTP, HTTP, POP3, SMB, а также для СУБД Microsoft SQL, Oracle.
[bookmark: _Ref254364274]Системное сканирование должно обеспечить анализ следующих программных и программно-аппаратных средств:
Microsoft Windows 2000/ХР/Vista/7/8/8.1/10
Microsoft Windows Server 2003/2008/2008R2/2012/2012R2/2016;
RedHat Enterprise Linux 3/4/5;
CentOS 6/7/8
Ubuntu server 12.04/14.04/16.04/18.04;
Cisco PIX/ASA;
коммутаторы Cisco с ОС Cisco IOS;
маршрутизаторы Cisco с ОС Cisco IOS;
коммутаторы D-Link;
маршрутизаторы D-Link;
маршрутизаторы Mikrotik c ОС RouterOS;
Microsoft SQL Server2005/2008/2008R2/2012/2012R2/2016;
[bookmark: _GoBack]PostgreSQL 9/10/11/12;
Microsoft Active Directory;
Postfix mail server
1C Сервер предприятия 8.2/8.3
Alfresco 6/7
Системное сканирование узлов ИТКИ должно обеспечивать:
сбор сведений о составе программного и аппаратного обеспечения сканируемого узла;
сбор сведений о наличии уязвимостей программного обеспечения сканируемого узла;
сбор сведений о конфигурации программного обеспечения в объеме, достаточном для выявления уязвимостей, обусловленных ошибками конфигурации;
[bookmark: _Ref254370824]для операционных систем Microsoft Windows 2000 и выше - сбор сведений о фактах подключения внешних устройств (в том числе – о несанкционированных подключениях) следующих типов:
модемов;
беспроводных устройств;
внешних USB-устройств (в том числе – отчуждаемых носителей информации).
Для веб-приложений система должна поддерживать анализ уязвимостей в режиме тестирования на проникновение и/или анализ конфигураций и установки обновлений.
[bookmark: _Ref284316918]В части реализации требования 4.2.2.9.г подсистема должна обеспечивать идентификацию внешних устройств с помощью идентификаторов, присвоенных устройствам при их производстве.
Подсистема должна обеспечивать выявление уязвимостей, документированных в базе данных Common Vulnerabilities and Exposures (CVE). Для выявленных уязвимостей должна обеспечиваться оценка степени риска на основе правил Common Vulnerability Scoring System (CVSS).
При сканировании веб-приложений подсистема должна использовать эвристические методы анализа, позволяющие обнаруживать уязвимости в соответствии с Web Application Security Consortium Threat Classification.
[bookmark: _Toc254176428][bookmark: _Toc26887905][bookmark: _Toc26888137]Подсистема контроля соответствия стандартам
Подсистема должна обеспечивать принятие решений о соответствии текущих настроек программных и программно-аппаратных средств Заказчика требованиям технических стандартов.
Подсистема должна обеспечивать контроль настроек программных и программно-аппаратных средств:
Microsoft Windows 2000/ХР/Vista/7/8/8.1/10
Microsoft Windows Server 2003/2008/2008R2/2012/2012R2/2016;
RedHat Enterprise Linux 3/4/5;
CentOS 6/7/8
Ubuntu server 12.04/14.04/16.04/18.04;
Cisco PIX/ASA;
коммутаторы Cisco с ОС Cisco IOS;
маршрутизаторы Cisco с ОС Cisco IOS;
коммутаторы D-Link;
маршрутизаторы D-Link;
маршрутизаторы Mikrotik c ОС RouterOS;
Microsoft SQL Server2005/2008/2008R2/2012/2012R2/2016;
PostgreSQL 9/10/11/12;
Microsoft Active Directory;
Postfix mail server
1C Сервер предприятия 8.2/8.3
Alfresco 6/7
Подсистема должна обеспечивать:
возможность формирования новых технических стандартов на основе требований;
[bookmark: _Ref254364573]возможность изменения параметров отдельных требований технических стандартов.
[bookmark: _Toc26887906][bookmark: _Toc26888138]Подсистема отчетности
Подсистема должна обеспечивать формирование следующих типов отчетов:
отчет об инвентаризации узлов ИТКИ;
отчет об изменениях в составе просканированных узлов ИТКИ;
[bookmark: _Ref254365585]отчет о программном обеспечении узлов ИТКИ:
· обязательного к установке программного обеспечения;
· запрещенного к установке программного обеспечения;
· программного обеспечения, отсутствующего в перечне разрешенного.
отчет о наличии на узлах ИТКИ уязвимостей, в том числе – обусловленных ошибками конфигурации программного обеспечения;
отчет о соответствии узлов ИТКИ требованиям применимых для них технических стандартов;
[bookmark: _Ref254369014]отчет об изменении состава программного и аппаратного обеспечения узлов ИТКИ;
[bookmark: _Ref254369016]отчет об изменениях в составе присутствующих на узлах ИТКИ уязвимостей;
[bookmark: _Ref254369017]отчет об изменении в результатах оценки соответствия узлов ИТКИ требованиям технических стандартов;
отчет о результатах оценки следующих показателей эффективности процессов управления уязвимостями и контроля соответствия стандартам:
величина интегральной уязвимости;
средняя скорость устранения уязвимостей;
среднее по всем узлам процентное соотношение выполненных и не выполненных требований технических стандартов;
процентное соотношение узлов ИТКИ полностью и не полностью соответствующих технических стандартов;
периодичность сканирования узлов ИТКИ;
При реализации требования 4.2.4.1.в должна быть обеспечена возможность задания перечней программного обеспечения. В зависимости от заданных администратором параметров отчет должен содержать:
перечень узлов, на которых присутствует программное обеспечение, входящее в перечень запрещенного к установке, с указанием по каждому узлу перечня фактически установленных запрещенных программных средств;
перечень узлов, на которых присутствует программное обеспечение, не входящее в перечень разрешенного к установке, с указанием по каждому узлу перечня фактически установленных не разрешенных программных средств;
перечень узлов, на которых отсутствует программное обеспечение, входящее в перечень обязательного к установке, с указанием по каждому узлу перечня отсутствующего программного обеспечения.
Отчет о наличии уязвимостей должен содержать перечень узлов, на которых выявлены уязвимости, с указанием по каждой уязвимости следующих сведений:
идентификатор уязвимости, если данная уязвимость зарегистрирована в каталоге Common Vulnerabilities and Exposures (CVE);
описание уязвимости;
ссылки на общедоступные Интернет-ресурсы, содержащие описание уязвимости;
рекомендации по устранению уязвимости или ссылки на общедоступные Интернет-ресурсы, содержащие подобные рекомендации;
качественную оценку уровня опасности уязвимости по шкале высокий/средний/низкий;
количественную оценку уровня опасности уязвимости по шкале Common Vulnerability Scoring System  (CVSS).
Отчет о соответствии узлов ИТКИ требованиям технического стандарта должен содержать перечень узлов ИТКИ, к которому данный стандарт применим, требования стандарта с дополнительной информацией о них и результат проверки требования.
Дополнительная информация о требовании стандарта должна включать в себя:
описание требования;
инструкции по устранению несоответствия узла ИТКИ данному требованию.
Отчеты об изменениях (требования 4.2.4.1.е, 4.2.4.1.ж и 4.2.4.1.з) должны формироваться на основе сравнения результатов двух сканирований.
Оценка показателей эффективности должна производиться на основании результатов сканирования за заданный администратором отчетный период (месяц, квартал, год).
[bookmark: _Toc254176429][bookmark: _Toc26887907][bookmark: _Toc26888139]Подсистема обновления
Подсистема должна обеспечивать централизованное обновление компонентов СКЗСС. В качестве источника обновлений должен использоваться сервер организации – производителя программного обеспечения СКЗСС.
[bookmark: _Toc254176430][bookmark: _Toc26887908][bookmark: _Toc26888140]Подсистема управления
Подсистема управления должна обеспечивать выполнение следующих функций:
задание параметров сканирования узлов ИТКИ;
запуск сканирования узлов ИТКИ, в том числе – по заданному расписанию;
просмотр результатов сканирования;
формирование шаблонов, задающих параметры генерации отчетов;
генерацию отчетов по заданному шаблону, в том числе – автоматически после завершения сканирования, запущенного по расписанию;
доставку отчетов уполномоченным сотрудникам Заказчика, в том числе - автоматически после завершения сканирования, запущенного по расписанию;
формирование технических стандартов и переопределение отдельных требований;
формирование перечней запрещенного и разрешенного к установке программного обеспечения;
формирование справочников паролей;
формирование перечней идентификаторов санкционировано подключаемых внешних устройств.
Подсистема должна обеспечивать идентификацию и аутентификацию пользователей СКЗСС по уникальному идентификатору и паролю. При этом должна обеспечиваться возможность использования идентификаторов и паролей пользователей в домене Active Directory для входа в СКЗСС.
Подсистема должна обеспечивать разграничение доступа пользователей к функциям СКЗСС.
[bookmark: _Toc42673938][bookmark: _Toc89522262][bookmark: _Toc123563166][bookmark: _Toc164139117][bookmark: _Toc217453296][bookmark: _Toc232909462][bookmark: _Toc254176435][bookmark: _Toc26887909][bookmark: _Toc26888141]Требования к видам обеспечения
[bookmark: _Toc217453297][bookmark: _Toc123563167][bookmark: _Toc164139118][bookmark: _Toc26887910][bookmark: _Toc26888142]Требования к математическому обеспечению
Требования к математическому обеспечению СКЗСС не предъявляются.
[bookmark: _Toc217453298][bookmark: _Toc26887911][bookmark: _Toc26888143]Требования к лингвистическому обеспечению
Эксплуатационная документация, графический интерфейс пользователя СКЗСС и формируемые СКЗСС отчеты должны быть выполнены на русском языке.
[bookmark: _Toc123563168][bookmark: _Toc164139119][bookmark: _Toc217453299][bookmark: _Toc26887912][bookmark: _Toc26888144]Требования к программному обеспечению
Программное обеспечение серверных компонентов СКЗСС должно функционировать на базе одной из следующих операционных систем:
Microsoft Windows 2008 R2 (x64) и выше.
СКЗСС должна включать в себя следующие серверные программные компоненты прикладного уровня:
В ЦОД – Сервер управления СКЗСС;
В ЦОД – Сервер сканирования СКЗСС;
В ЦОД – Сервер СУБД.
Для хранения данных СКЗСС должна использоваться СУБД Microsoft SQL Server 2005/2008/2008R2/2012/2016.
[bookmark: _Toc217453300][bookmark: _Toc26887913][bookmark: _Toc26888145]Требования к информационному обеспечению
Требования к информационному обеспечению СКЗСС не предъявляются.
[bookmark: _Toc123563169][bookmark: _Toc164139120][bookmark: _Toc217453301][bookmark: _Toc26887914][bookmark: _Toc26888146]Требования к техническому обеспечению
Комплекс технических средств для размещения серверных программных компонентов СКЗСС должен включать в себя следующие компоненты:
Сервер управления (ЦОД), имеющий следующие минимальные технические характеристики: 
· процессор  -  Intel Xeon серии 5600 3,46 ГГц; 
· оперативная память – 6 Гб;
· жесткий диск (свободное пространство) – 20 Гб.
Сервер СУБД (ЦОД) из текущего состава ИТКИ Заказчика, где для хранения данных СКЗСС должна быть создана отдельная база данных. Минимальное свободное пространство на жестком диске – 100 Гб.
Сервер сканирования (ЦОД), имеющий следующие минимальные технические характеристики:
· процессор – Intel Core i3 или аналог;
· оперативная память - 4 ГБ;
· жесткий диск (свободное пространство) – 5 Гб.
[bookmark: _Toc123563170][bookmark: _Toc164139121][bookmark: _Toc217453302][bookmark: _Toc26887915][bookmark: _Toc26888147]Требования к организационному обеспечению
Требования к организационному обеспечению СКЗСС не предъявляются.
[bookmark: _Toc120595902][bookmark: _Toc184532824][bookmark: _Toc184533590][bookmark: _Toc190602751][bookmark: _Toc217453303][bookmark: _Toc26887916][bookmark: _Toc26888148]Требования к методическому обеспечению
Требования к методическому обеспечению СКЗСС не предъявляются.
[bookmark: _Toc190602748][bookmark: _Toc217453304][bookmark: _Toc26887917][bookmark: _Toc26888149]Требования к метрологическому обеспечению 
Требования к метрологическому обеспечению СКЗСС не предъявляются.


[bookmark: _Toc254176437][bookmark: _Toc26887918][bookmark: _Toc26888150]состав и содержание работ по созданию системы
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Работы по созданию СКЗСС проводятся в два этапа:
1. Техническое проектирование
2. Ввод в действие
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[bookmark: _Toc26887921][bookmark: _Toc26888153]Техническое проектирование
В ходе создания СКЗСС осуществляются следующие работы:
1. Информационное обследование ИТКИ Заказчика, в ходе которого осуществляется сбор и уточнение следующих сведений, необходимых для создания СКЗСС:
об организационной структуре и схемах организационного взаимодействия по обеспечению информационной безопасности в ИТКИ;
об организационно-распорядительных и нормативных документах, регламентирующих порядок и принятые меры по обеспечению информационной безопасности в ИТКИ;
об ИТ-инфраструктуре ИТКИ и характеристиках программных и программно-аппаратных средств, подлежащих сканированию.
2. Разработка проектной документации на СКЗСС в следующем составе:
Пояснительная записка к техническому проекту СКЗСС.
3. [bookmark: _Ref318121041]Разработка, оформление, согласование и утверждение рабочей документации на СКЗСС в следующем составе:
Программа и методика испытаний СКЗСС.
4. Разработка эксплуатационной документации на СКЗСС в следующем составе:
Регламент эксплуатации СКЗСС;
Руководство администратора СКЗСС;
Руководство пользователя СКЗСС.
5. Разработка рабочей документации на СКЗСС в следующем составе:
Проекты типовых технических стандартов для информационных систем, поддерживаемых программным обеспечением СКЗСС в режиме контроля соответствия стандартам
[bookmark: _Toc26887922][bookmark: _Toc26888154]Ввод в действие 
В ходе данного этапа осуществляются следующие работы:
1. Подготовка объекта защиты к вводу СКЗСС в действие (осуществляется силами Заказчика):
создание необходимых подразделений и рабочих мест;
подготовка площадок внедрения к развертыванию средств СКЗСС; 
проверка комплектности программно-технических средств СКЗСС (наличие программных и аппаратных средств, удовлетворяющих требованиям настоящего ТЗ).
2. Пусконаладочные работы 
установка и включение в сетевую инфраструктуру Заказчика компонентов СКЗСС;
3. Предварительные испытания СКЗСС, проводимые в соответствии с документом «Программа и методика испытаний СКЗСС». По результатам предварительных испытаний осуществляется приемка системы в опытную эксплуатацию.
4. Опытная эксплуатация. Опытная эксплуатация проводится силами Заказчика при консультационной поддержке Исполнителя. В ходе проведения опытной эксплуатации осуществляются:
проверка корректности функционирования СКЗСС в реальных условиях эксплуатации;
доработка настроек и документации СКЗСС (при необходимости).
5. Настройка СКЗСС для обеспечения выполнения предъявляемых к ней требований в соответствии с границами проведения работ, определенными в разделе 3 настоящего документа (масштабирование системы). 
6. По результатам опытной эксплуатации и масштабирования СКЗСС осуществляются приемочные испытания системы в соответствии с документом «Программа и методика испытаний СКЗСС», разрабатываемом в ходе этапа 1, и приемка СКЗСС в промышленную эксплуатацию.
[bookmark: _Toc247324947][bookmark: _Toc254176444][bookmark: _Toc200803105][bookmark: _Toc193021089][bookmark: _Toc232909471][bookmark: _Toc26887923][bookmark: _Toc26888155]Требования к условиям проведения работ
5.3.1 В течение пяти рабочих дней с момента начала работ Заказчик  обеспечивает Исполнителю возможность получить следующую информацию (в виде документов на бумажном носителе или в электронном виде или в виде консультации обслуживающего персонала или разработчика), представляющую собой исходные данные для проведения работ:
имеющиеся нормативно-методические и организационно-распорядительные документы по вопросам управления уязвимостями и управления изменениями в ИТ-инфрастурктуре;
порядок взаимодействия подразделений, обеспечивающих и контролирующих информационную безопасность;
актуальные сведения об архитектуре сети, составе и количестве технических и программных средств ИТКИ, подлежащих сканированию;
информацию о наличии требований к периодичности и времени сканирования, к срокам хранения данных о сканировании;
планы по модернизации сети с указанием ориентировочных сроков проведения работ;
другие особенности ИТКИ, влияющие на архитектуру СКЗСС.
5.3.2 Перечень исходных данных может уточняться и дополняться в ходе выполнения работ.
5.3.3 Согласование документов, разрабатываемых в рамках проведения работ по данному проекту, осуществляется в следующем порядке:
Заказчик направляет Исполнителю замечания в письменном виде не позднее 5 рабочих дней  после предоставления итоговой версии документа.
В случае отсутствия замечаний по предоставленному документу в пятидневный срок, документ считается согласованными.
После согласования документы печатаются в двух экземплярах (за исключением проектов технических стандартов) и утверждаются. 
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Испытания представляют собой процесс проверки выполнения заданных функций СКЗСС, выявления и устранения недостатков в программном обеспечении и документации.
Для проверки выполнения заданных функций и приемки СКЗСС в эксплуатацию должны быть осуществлены:
предварительные испытания СКЗСС с целью проверки работоспособности и соответствия техническому заданию;
опытная эксплуатация СКЗСС в комплексе с другими техническими и программными средствами в целях проверки их работоспособности в составе ИТКИ Заказчика и отработки технологического процесса мониторинга состояния информационной безопасности;
приемочные испытания СКЗСС по результатам опытной эксплуатации с оформлением акта сдачи-приемки в промышленную эксплуатацию.
Требования к составу испытаний определяются в документе «Программа и методика испытаний», разрабатываемом на этапе технического проектирования.
[bookmark: _Toc259623275][bookmark: _Toc26887925][bookmark: _Toc26888157]Требования к составу и содержанию работ по подготовке объекта автоматизации к вводу системы в действие
При подготовке объекта автоматизации к вводу системы в действие должны быть выполнены следующие работы:
настройка межсетевых экранов, препятствующих прохождению трафика между компонентами системы;
настройка локальных средств защиты сканируемых узлов;
создание технологических учетных записей, используемых подсистемой анализа защищенности СКЗСС для системного сканирования.
Требования к выполняемым работам должны быть определены в Пояснительной записке к техническому проекту СКЗСС.
Работы выполняются специалистами Заказчика.
[bookmark: _Toc26887926][bookmark: _Toc26888158]Требования к документированию
Электронное представление документов должно соответствовать формату редакторов Microsoft Word, Microsoft Visio (*.doc,*.docx,*.vsd).
В результате этапа 1 (Техническое проектирование) должны быть разработаны следующие документы:
Пояснительная записка к техническому проекту СКЗСС;
Программа и методика испытаний СКЗСС;
Проекты типовых технических стандартов для информационных систем, поддерживаемых программным обеспечением СКЗСС в режиме контроля соответствия стандартам;
Регламент эксплуатации СКЗСС;
Руководство администратора СКЗСС;
Руководство пользователя СКЗСС.
Документы «Пояснительная записка к техническому проекту СКЗСС» и «Программа и методика испытаний СКЗСС» должны соответствовать ГОСТ 34.201-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначения документов при создании автоматизированных систем» и РД 50.34.698-90.
Каждый проект типового технического стандарта должен включать:
Описание рекомендуемых настроек соответствующей системы;
Контрольный список настроек для оценки соответствия требованиям информационной безопасности.
Проекты типовых технических стандартов представляют собой шаблоны, на основе которых могут быть впоследствии разработаны рабочие стандарты настроек соответствующих систем, и передаются Заказчику только в электронной форме. 
Регламент эксплуатации системы должен содержать:
описание основных операций по работе с СКЗСС;
разграничение ответственности персонала при работе с СКЗСС;
порядок администрирования системы.
Документы «Руководство администратора СКЗСС» и «Руководство пользователя СКЗСС» должны содержать:
описание функций администратора (пользователя) при работе с СКЗСС;
требования к квалификации персонала;
описание действий администратора (пользователя) для выполнения функций по работе с СКЗСС.
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